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Nutzungsordnung
fur die Verwendung von Microsoft 365
in der Feuerwehr Berchtesgaden

1. Worum handelt es sich?

Die Feuerwehr Berchtesgaden stellt Microsoft 365 fur alle Mitglieder des aktiven Dienstes
und der Jugendfeuerwehr als Informationsplattform sowie fiir das gemeinsame Arbeiten im
Feuerwehrdienst zur Verfigung. Nachfolgende Regelungen stecken den Rahmen fur eine
verantwortungsvolle Nutzung von Microsoft 365.

Mit der Nutzung von Microsoft 365 verpflichtest Du Dich,
diese Regelungen einzuhalten.

2. Was beinhaltet Microsoft 3657?

Mit den Diensten, Programmen und Apps kannst Du mit Fuhrungskraften und deinen
Kameradinnen und Kameraden zusammenarbeiten. Die Programme, Dienste und Apps
kannst Du auch zu Hause fur deine Feuerwehrtatigkeit verwenden.

Du erhaltst:
= Microsoft Office Online bzw. als Apps
» Microsoft Teams Online, als App bzw. fir den PC

» einen Benutzernamen (z.B. vorname.nachname@ffbgd.de). Mit dem Benutzernamen
und einem Passwort kannst Du dich bei Microsoft 365 anmelden.

Der Nutzername ist gleichzeitig eine E-Mailadresse. Diese ist bei den
0 Mitgliedern der Jugendfeuerwehr ausschlief3lich zur internen Kommunikation
verwendbar.

3. Wie lange darf ich Office 365 verwenden?

Solange Du Mitglied der Feuerwehr Berchtesgaden bist, darfst Du Microsoft 365
verwenden. Wenn du die Feuerwehr Berchtesgaden verlasst, wird Dein Benutzerkonto
geléscht. Dann kannst Du auch keine Dienste, Programme und Apps mehr benutzen. Das
Sichern Deiner Dateien und Daten liegt in Deiner eigenen Verantwortung.
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4. An welche Regeln muss ich mich halten?

Folgende Regeln musst Du beachten:

= Du bist verpflichtet, dich bei der Nutzung von Microsoft 365 an das geltende Recht zu
halten. Du darfst keine unrechtméfigen Handlungen vornehmen.

» Du darfst keine Rechte anderer verletzen und musst Dich an die Regeln des

= Urheberrechts halten. Fremde Inhalte (Texte, Fotos, Videos, Lieder, Audio und andere
Materialien) darfst Du nicht ohne Genehmigung der Urheber in Microsoft 365
speichern. Dazu gehdren auch eingescannte oder abfotografierte Texte und Bilder.

= Du darfst keine unangemessenen Inhalte oder anderes Material (das z. B.

= Nacktdarstellungen, Brutalitat, Pornografie, anstdl3ige Sprache, Gewaltdarstellungen
oder kriminelle Handlungen zum Inhalt hat) veroffentlichen oder tber die Dienste teilen.

= Die Verbreitung und das Versenden von belastigenden, beleidigenden oder
bedrohenden Inhalten sind verboten.

» Du darfst keine Handlungen vornehmen, durch die Kinder ausgenutzt werden, ihnen
Schaden zugefligt oder angedroht wird.

» Du darfst keine Handlungen vornehmen, die betrtigerisch, falsch oder irrefiihrend sind
(z. B. sich als jemand anderes ausgeben oder versuchen die Dienste zu manipulieren).

= Du darfst keine wissentlichen Beschréankungen des Zugriffs auf bzw. der Verfligbarkeit
der Programme und Apps umgehen.

» Du darfst keine Handlungen vornehmen, die Dir oder anderen Schaden zufligen (z. B.
das Ubertragen von Viren, das Belastigen anderer, das Posten terroristischer Inhalte,
Hassreden oder Aufrufe zur Gewalt gegen andere).

= Du darfst die Privatsphéare von anderen nicht verletzen.

= Helfe niemandem bei einem Verstol3 gegen diese Regeln.

5. Was passiert, wenn ich mich nicht an die Regeln halte?

Bei Regelverstéfien kann das Kommando deinen Zugang zu Microsoft 365 voriibergehend
oder dauerhaft sperren. Der Markt Berchtesgaden und das Kommando behalten sich vor,
weitere Ordnungsmafinahmen gegen dich zu verhangen.

6. Wie ist es mit dem Schutz und Sicherheit meiner (personenbezogenen) Daten?

= Die Feuerwehr Berchtesgaden hat mit Microsoft einen Vertrag abgeschlossen,
welcher gewéhrleistet, dass Deine personenbezogenen Daten nur nach den
Vertragsbestimmungen verarbeitet werden dirfen. Microsoft verpflichtet sich, Deine
personenbezogenen Daten nicht zur Erstellung von Profilen, zur Anzeige von
Werbung oder Marketingzwecken zu nutzen.

= Je weniger personliche Daten du von dir herausgibst und je verantwortungsvoller du
handelst, desto besser kannst du zum Schutz und zur Sicherheit deiner
personenbezogenen Daten beitragen.

= Respektiere auch das Recht anderer Personen in der Feuerwehr auf deren
informationelle Selbstbestimmung.
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= Im Rahmen des Dienstbetriebes kann es jedoch vorkommen, dass personenbezogene
Daten entstehen. Bei Deinen personenbezogenen Daten und bei denen von anderen
hast Du daftir zu sorgen, dass Sicherheit und Schutz von personenbezogenen Daten
nicht durch leichtsinniges, fahrlassiges oder vorsatzliches Handeln gefahrdet werden.
=  Wenn Du weitere Fragen hast, kannst Du dich an das Kommando wenden.

6.1 Was muss ich beim Passwort beachten?

Dein Passwort muss sicher sein und darf nicht einfach zu erraten sein. Dein Passwort
muss aus mindestens 8 Zeichen bestehen, worunter sich eine Zahl, ein Grol3buchstabe
und ein Sonderzeichen befinden missen. Dein Passwort darf nicht aus deinem Vor- oder
Nachnamen bestehen.

6.2 Was muss ich beziiglich meiner Zugangsdaten beachten?

= Du bist verpflichtet, die eigenen Zugangsdaten zum personlichen Office 365 Konto
geheim zu halten und nicht an andere Personen weiterzugeben.

= Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt
geworden sein, bist du verpflichtet, sofort Malihahmen zum Schutz des eigenen
Zugangs zu ergreifen. Falls noch mdglich, sind Zugangspasswaorter zu andern. Ist
dieses nicht mdglich, ist ein Administrator zu informieren.

= Solltest du in Kenntnis fremder Zugangsdaten gelangen, so ist es dir untersagt, damit
auf das fremde Benutzerkonto zuzugreifen. Du bist jedoch verpflichtet, den Eigentimer
der Zugangsdaten oder einen Administrator zu informieren.

6.3 Konnen meine Aktivitdten bei Microsoft 365 Uiberwacht/kontrolliert werden?

Wenn Du die Dienste, Programme und Apps verwenden, werden deine Aktivitaten
automatisch erfasst und gespeichert. Man bezeichnet dieses Protokollieren als «Loggen».
Die Protokolldaten dirfen nur bearbeitet werden, wenn dies fur das Funktionieren des
Systems notwendig ist. Sollte der Verdacht eines Missbrauchs der Dienste durch Benutzer
vorliegen, kdnnen Protokolldaten stichprobenweise unter Hinzuziehung des stadtischen
Datenschutzbeauftragten/der stadtischen Datenschutzbeauftragten ausgewertet werden.
Die Betroffenen werden entsprechend informiert (siehe auch Punkt 5).

6.4 Binich verpflichtet, Microsoft 365 zu verwenden?

Die Nutzung von Microsoft 365 ist fur einen reibungslosen Informationsaustausch
wichtig. Wenn Du mit Microsoft 365 arbeiten mdchtest, musst Du mit einer schriftlichen
Einwilligungserklarung in die Verarbeitung Deiner personenbezogenen Daten einwilligen.
Den Vordruck fir die Einwilligungserklarung erhaltst Du unter
https://berchtesgaden.feuerwehren.bayern/microsoft365

Wenn Du minderjahrig bist, miissen Deine Erziehungsberechtigten die
Einwilligungserklarung ebenfalls unterschreiben.
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